URZAD MIASTA £ODZI
DOM-WZP-IV.271.48.2026

Zatacznik nr 1 do SWZ

I Opis przedmiotu zamowienia I

Oznaczenia kodu CPV — Wspdlnego Stownika Zaméwien (kod i opis):
Gitéwny kod CPV:

72267000-4 Ustugi w zakresie konserwacji i napraw oprogramowania

I. Przedmiot zamoéwienia

Przedmiotem zamOwienia jest ustuga polegajgca na kompleksowym zaimplementowaniu
i obstudze Systemu zgtoszeniowego dla mieszkancéw, stuzgcego do zgtaszania probleméw
w przestrzeni miejskiej oraz monitorowanie ich realizacji. Zakres ustugi obejmuje
dostarczenie, wdrozenie, uruchomienie, serwis gwarancyjny i asyste techniczng Systemu.

Szczegdbtowy opis przedmiotu zamowienia zawarty jest w tresci umowy (Zatgcznik nr 7 do
SWZ) oraz w zatgczniku nr 1 do OPZ.(SOPZ)

Il. Zakres zamdéwienia realizowany na podstawie prawa opcji

Zamawiajacy zastrzega mozliwo$¢ skorzystania z prawa opcji w przypadku zaistnienia takigj
potrzeby po stronie Zamawiajgcego ipod warunkiem posiadania przez Zamawiajgceg
Srodkow finansowych na ten cel.

W ramach prawa opcji Zamawiajagcy bedzie mial mozliwosé skorzystania
z maksymalnej liczby 1 000 osobogodzin prac dodatkowych w okresie obowigzywania
umowy.

Szczegdbtowe zapisy dotyczgce skorzystania z prawa opcji zawarte sg w zatgczniku nr 1 do
OPZ.(SOPZ) oraz we wzorze umowy (Zatgcznik nr 7 do SWZ).

lll. Zatrudnienie przez wykonawce lub podwykonawce na podstawie stosunku pracy oséb
wykonujacych wskazane przez zamawiajgcego czynnosci przy realizacji zamoéwienia
Zamawiajgcy nie okresla wymagan zatrudnienia przez Wykonawce lub podwykonawce na
podstawie stosunku pracy oséb wykonujgcych czynnosci w zakresie realizacji zamowienia,
gdyz wykonanie tych czynnosci nie polega w ocenie Zmawiajgcego na wykonywaniu pracy w
sposoéb okreslony w art. 22 § 1 ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy.

IV. Termin wykonania zamowienia — 17 miesiecy od dnia zawarcia umowy w podziale na nw.
Etapy:

» Etap | - opracowanie Dokumentu Analitycznego —do 2 miesiecy od dnia zawarcia
umowy

» Etap Il — dostarczenie, instalacja, konfiguracja, testy odbiorcze, szkolenia, uruchomienie
produkcyjne Systemu - do 3 miesigcy od odbioru Etapu |

H » Etap lll - Swiadczenie ustug asysty technicznej i gwarancji (w szczegélnosci
dostosowywanie Systemu do zmian przepiséw prawa powszechnie obowigzujgcego),
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URZAD MIASTA LODZI
realizacja prac dodatkowych w ramach prawa opcji — od odbioru Etapu Il do konca
trwania umowy

V. Zataczniki do opisu przedmiotu zaméwienia

Zatagcznik nr 1 do OPZ - Szczegotowy Opis Przedmiotu Zamowienia (SOPZ)

VI.  TERMIN WYKONANIA ZAMOWIENIA — dotyczy kazdej cze$ci zamoéwienia

Zamowienie nalezy zrealizowa¢ w terminie 17 miesiecy od dnia podpisania
umowy.

Vil.  WYMAGANIA W ZAKRESIE ZATRUDNIENIA NA PODSTAWIE STOSUNKU
PRACY ART. 95 UST. 1 USTAWY PZP

Na podstawie art. 95 ustawy Prawo zamowien publicznych, Zamawiajgcy nie
wymaga zatrudnienia przez Wykonawce lub Podwykonawce oraz dalszych
Podwykonawcow na podstawie stosunku pracy, oséb wykonujgcych czynnosci
okreslone w Opisie Przedmiotu Zamoéwienia, zwigzane 2z wykonanie
zamowienia ktorych, wykonanie zawiera cechy stosunku pracy okreslone w art.
22 8 1 ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy (Dz. U. z 2020 r. poz.
1320 ze zm.).

W przypadku zamowienia na dostarczenie, wdrozenie i utrzymanie Systemu
Zgtoszeniowego, Zamawiajgcy nie okresla wymagan w zakresie zatrudnienia
przez wykonawce lub podwykonawce na podstawie stosunku pracy osob
wykonujgcych wskazane czynnosci w zakresie realizacji zamowienia.

Zamawiajgcy os$wiadcza, ze realizacja przedmiotowych ustug nie zawiera
czynnosci, ktore polegajg na wykonywaniu pracy w sposob okreslony w art. 22 §
1 — Kodeks pracy, zatem nie jest wymagane zatrudnienie 0sOb przez
wykonawce na umowe o prace.

Wykonawca korzysta z pomocy osob petnigcych samodzielne funkcje w procesie
Swiadczenia ustugi, o wysokim poziomie kompetencji, posiadajgcych rzadkie
specjalizacje i certyfikaty potwierdzajgce ich fachowosé. Praca ww. os6b nie
wymaga wykonywania czynnosci pod kierownictwem pracodawcy.
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Zatgcznik nr 1 do OPZ - Szczegdétowy Opis Przedmiotu Zaméwienia

Opis Przedmiotu Zamowienia

Opis wymagan funkcjonalnych i pozafunkcjonalnych dla
Systemu zgloszeniowego dla mieszkancéw

1 Wprowadzenie

1.1Cel Dokumentu

Celem niniejszego dokumentu jest przedstawienie szczegétowych wymagan dla
Wykonawcy zamowienia publicznego na  dostarczenie, wdrozenie i utrzymanie

kompleksowego Systemu zgtoszeniowego dla mieszkancow.

1.2 Cel realizacji Zamdwienia

Celem realizacji zamoOwienia jest stworzenie nowoczesnego, intuicyjnego
i kompleksowego Systemu, ktéry pozwoli na fatwe i szybkie informowanie Jednostek
Organizacyjnych o problemach w miescie, a takze na zgtaszanie uwag dotyczacych
funkcjonowania miasta Lodzi. Zas od strony administracyjnej pozwoli na ich efektywng

obstuge. System ma poprawi¢ jakos¢ komunikacji pomiedzy mieszkancami
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a Jednostkami Organizacyjnymi, zwiekszy¢ transparentno$¢ procesu obstugi zgtoszen

i umozliwi¢ szybsze reagowanie na potrzeby spotecznosci lokalne;j.

2 Przyjete definicje

Na potrzeby realizacji Zamowienia, przyjmuje sie nastepujgce definicje:

Administrator techniczny | Uzytkownik odpowiadajgcy za sprawne dziatanie
Systemu w zakresie infrastruktury.

Administrator Uzytkownik zarzgdzajgcy Systemem w zakresie m.in.
merytoryczny zarzgdzania Uzytkownikami [ stownikami,
uprawnieniami, dostepem, konfiguracjg Systemu,
komunikatami, widokami, udostepnianymi w Systemie
dokumentami, itp.

Administratorzy Administrator techniczny i Administrator merytoryczny.

Awaria Sytuacja, w ktérej System Ilub jego kluczowa
funkcjonalno$¢ stajg sie niedostepne lub catkowicie
niesprawne, uniemozliwiajgc realizacje podstawowych
zadan, a w przypadku aplikacji mobilnej zgtoszeni
tego samego btedu przez co najmniej 2
uzytkownikow.

Biad Nieprawidtowe lub ograniczone dziatanie jednej lub
wiecej funkcji systemu, ktore nie uniemozliwia
catkowicie korzystania z Systemu, ale wptywa na jego
poprawne funkcjonowanie.

Czas naprawy Czas liczony od momentu zgtoszenia Awarii lub Btedu
do momentu petnego przywrocenia poprawnego
dziatania Systemu a w przypadku aplikacji mobilnej do
momentu przestania paczki aplikacji do weryfikaciji
przez Google Play lub App Store.

Czas reakcji Czas liczony od momentu zgtoszenia Awarii lub Btedu
przez Zamawiajgcego do momentu podjecia dziatan
przez Wykonawce.

Dni robocze Dni poza sobotami i dniami ustawowo wolnymi od
pracy w godzinach: 8:00-16:00 w poniedziatki, Srody,
czwartki i pigtki oraz w godzinach: 9:00-17:00 we

. wtorki zgodnie z ustawg z dnia 18 stycznia 1951 r. o
H dniach wolnych od pracy (tj. Dz. U. z 2025 r. poz. 296)

- )‘ f B | Dokument Analitygzny | Wynik prac analitycznych, bedacych przedmiotem

[ Strona 4z 34



URZAD MIASTA tODZI

Etapu | zamowienia. Szczegétowy dokument
zawierajgcy precyzyjne opisy rol, uprawnien,
przeptywéw zgtoszen i ich statuséw oraz konfiguracji
Systemu.

Incydent Zdarzenie, ktéore ma lub moze mie¢ niekorzystny
wptyw na bezpieczenstwo systemdw informacyjnych

Jednostki Komorki organizacyjne Urzedu Miasta todzi oraz
Organizacyjne nadzorowane przez Miasto £6dz Miejskie Jednostki
Organizacyjne.

Luka bezpieczenstwa Wadliwos¢ w zabezpieczeniach aplikacji lub systemu,
ktora umozliwia nieautoryzowany dostep do systemow
przez osoby trzecie

OPz Opis Przedmiotu Zamowienia, niniejszy dokument
okreslajgcy  zakres, @ wymagania i  warunki
realizaciji zamoOwienia na zaprojektowanie,
wdrozenie i uruchomienie kompleksowego Systemu
zgtoszeniowego dla mieszkancow.

Operator Uprawniony pracownik Jednostki Organizacyjnej,
odpowiedzialny m.in. za rejestracje zgtoszen, biezgca
obstuge zgtoszen, przekazywanie zgtoszen,
komunikacje z mieszkancami, zmiane statusow
zgtoszen, monitorowanie obstugi zgtoszen,
raportowanie, zgodnie z przydzielonymi
uprawnieniami w Systemie (uprawnienia
wielostopniowe) oraz w zakresie przydzielonej
Jednostki Organizacyjne.

Podatnosé Zidentyfikowana i zdefiniowana przez Zamawiajgcego
bezpieczenstwa wada Systemu lub brak odpowiedniego
zabezpieczenia, ktore wedlug Zamawiajgcego w
sposOb  bezposredni lub  posredni zagrazajg
bezpieczenstwu zasobow Zamawiajgcego. Do
podatnosci bezpieczenstwa zaliczamy w
szczegolnosci  podatnosci  opisane w  ramach
aktualnych wersji projektow OWASP TOP 10.
Podatnosci bezpieczenstwa dzielimy na dwie
kategorie:  krytyczne (podatnosci umozliwiajgce

. przejecie kontroli i wykonanie zlosliwego kodu) i
H niekrytyczne.
. >- f m | Protokét Koﬁcowy_ Obustronnie podpisany dokument potwierdzajgcy
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SR

prawidtowe wykonanie wszystkich prac objetych | i
Etapem, zgodnie z Umowg oraz stanowigcy podstawe
do rozpoczecia okresu asysty techniczne;.

Protokét Odbioru

Obustronnie podpisany dokument potwierdzajgcy
prawidtowe wykonanie Etapu lub prac zleconych w
ramach prawa opcji.

RODO

Rozporzgdzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0so6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzgdzenie o ochronie danych)

System,
zgtoszeniowy
mieszkancow

System

dla

Kompletne rozwigzanie informatyczne spetniajgce
wymagania okreslone w Umowie wraz z zatgcznikami,
obejmujgce aplikacig mobilng i webowg dla
Zgtaszajgcego oraz aplikacje webowg do zarzgdzani
zgtoszeniami i API.

SLA SLA (ang. Service Level Agreement) to umownie
okreslony poziom jakosci sSwiadczenia ustug,
wyrazony w postaci mierzalnych parametréw
czasowych.

Umowa Umowa zawarta pomiedzy Zamawiajgcym
a Wykonawcg na wykonanie przedmiotu zamdwienia.

Uzytkownik Zgtaszajgcy oraz Operatorzy i Administratorzy.

Wykonawca Podmiot wytoniony w postepowaniu przetargowym

odpowiedzialny za realizacje zamowienia.

Zamawiajacy

Miasto £.6dz

Zgtaszajacy

Osoba korzystajgca z Systemu zgtoszeniowego dla
mieszkancow (bez koniecznosci zaktadania konta) w
celu zgtoszenia problemu, usterki lub uwag.
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3 Przedmiot Zamoéwienia

Przedmiotem zamowienia jest dostarczenie, wdrozenie, uruchomienie, serwis
gwarancyjny i asysta techniczna Systemu zgtoszeniowego dla mieszkancow, stuzgcego
do zgtaszania probleméw w przestrzeni miejskiej oraz monitorowanie ich realizacji.
Przedmiot Zaméwienia musi spetia¢ tgcznie wszystkie wymagania funkcjonalne oraz

pozafunkcjonalne opisane w Umowie, OPZ oraz zatgcznikach do tych dokumentéw.

System zgtoszeniowy dla mieszkancow stanowi¢ bedzie kompleksowe narzedzie
do obstugi zgtoszen. System bedzie sktadat sie z aplikacji mobilnej oraz webowej.

Gtownym celem Systemu jest umozliwienie szybkiego i intuicyjnego zgtaszania

probleméw, usterek i uwag w aplikacji mobilnej oraz webowej, a takze kompleksowe
zarzadzanie zgtoszeniami przez Jednostki Organizacyjne od utworzenia zgtoszenia do
jego rozwigzania, z petng historig komunikacji i operacji wykonywanych na zgtoszeniu.
Zakres zamOwienia obejmuje:
1. analize procesdw i opracowanie Dokumentu Analitycznego opisujgcych
przeptyw zgtoszen, wszystkie funkcjonalnosci Systemu, zdefiniowane w ni
role i uprawnienia, konfiguracje itp.;

2. dostarczenie, wdrozenie i utrzymanie  kompletnego  rozwigzania

informatycznego obejmujgcego:
a. aplikacje mobilng dla Zgtaszajgcego,
b. aplikacie webowg dla Zgtaszajgcego dostepng z poziomu portalu
wskazanego przez Zamawiajgcego,
c. aplikacje webowg do zarzgdzania zgtoszeniami dostepng wytgcznie dla
Administratoréw i Operatorow po zalogowaniu.

3. szkolenia dla Operatoréw i Administratorow;

4. asyste techniczng i gwarancje (w szczegolnosci dostosowywanie Systemu do
zmian przepisow prawa powszechnie obowigzujgcego, a w przypadku aplikaciji
mobilnej aktualizowanie oraz poprawki);

5. zapewnienie Srodowiska testowego;

6. wykonanie prac dodatkowych w ramach prawa opcji;

7. zapewnienie mozliwosci zgtaszania btedow/awarii Systemu.
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4 Zatozenia i ograniczenia

Zamoéwienie musi byC zrealizowane przy uwzglednieniu nastepujgcych zatozen

i ograniczen:

1. Realizowane zamowienie musi zosta¢ wdrozone w infrastrukturze informatycznej
Zamawiajgcego obejmujgcej data center, sie¢ LAN, sie¢ SAN, system urzgdzen
zabezpieczajgcych typu Firewall, Web Application Firewall, system kopii
zapasowych, system antywirusowy, itp. Zamawiajgcy zamierza przeznaczy¢ na
potrzeby realizacji tego Zamowienia dedykowane elementy infrastruktury

informatycznej, ktore =zostaty opisane wpkt. 4. Szczegotowy sposob

wykorzystania infrastruktury informatycznej UML wraz z elementami
dedykowanymi do realizacji niniejszego zamdwienia zostang uzgodnione w
trakcie realizacji Etapu I.
2. Realizowane zamowienie musi spetnia¢  wymagania wynikajgce
z obowigzujgcych aktéw prawnych:
1) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dni
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu

takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie
o ochronie danych);

2) Rozporzadzenie Rady Ministrow z dnia 21 maja 2024. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych
(Dz.U. z 2024 r. poz. 773);

3) Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron
internetowych i aplikacji mobilnych podmiotow publicznych (Dz. U. 2023 r.
poz. 1440)

4) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14
grudnia 2022 r. w sprawie $rodkdw na rzecz wysokiego wspolnego

poziomu cyberbezpieczehAstwa na terytorium Unii, zmieniajgca

H rozporzgdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz
uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2)
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5) Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa

(Dz. U. 2026 poz. 20).

3. Wykonawca jest zobowigzany do ztozenia w formie oswiadczenia ankiety
zgodnosci z RODO.

4. Realizowane zamowienie musi spetniaC wymagania okreslone w standardzie
WCAG 2.1 na poziomie AA. Wykonawca, przed produkcyjnym uruchomieniem
Systemu, zlozy oswiadczenie potwierdzajgce zgodnos¢ Systemu z tym
standardem.

5. System musi by¢é zgodny z todzkim standardem dostepnosci i byc¢

aktualizowany, jesli w trakcie realizacji Umowy todzki standard dostepnosci

bedzie zmieniony.

6. Do celow realizacji niniejszego zamdwienia Zamawiajgcy zamierza udostepnic
serwery wirtualne w infrastrukturze sieciowej Zamawiajgcego. Wybor systemu
nalezy do Wykonawcy, jego konfiguracja wraz z instalacjg niezbednych

komponentéw jest przedmiotem niniejszego Zamowienia.

5 Wymagania ogolne dotyczace realizacji Zaméwienia

Wykonawca zobowigzany jest do realizacji zamowienia z zachowaniem najwyzszych
standardéw jakosciowych i zgodnie z obowigzujgcymi przepisami, w tym przepisami
dotyczagcymi ochrony danych osobowych oraz dostepnosci cyfrowej. Ponizej
przedstawiono kluczowe wymagania ogolne:

1. Technologie zastosowane w projekcie powinny zapewnia¢ wysokg wydajnosc,
bezpieczenstwo i tatwos¢ dalszego utrzymania. Dopuszczalne srodowiska to
m.in.: React, Angular, Vue (frontend), Flutter, React Native (mobile), Node.js,
Java, .NET, Python (backend), PostgreSQL, MongoDB (bazy danych).

2. Wykonawca zapewni wszystkie wymagane licencje na oprogramowanie
i komponenty uzywane w realizacji zamowienia. Zamawiajgcy musi mie¢ petne
prawa do korzystania z oprogramowania bez naruszenia majgtkowych praw
autorskich osob trzecich.

3. Wykonawca jest zobowigzany do zapewnienia petnego bezpieczenstwa

H systemu zgtoszeniowego dla mieszkancow, w tym zabezpieczenia systemu

. ). f - przed nieautoryzowanym dostepem oraz ochrony danych osobowych zgodnie
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z RODO, w szczegdlnosci w zakresie zabezpieczenia przed atakami (ataki

phishingowe, wycieki danych, ataki typu Cross-Site Scripting (XSS) i Cross-
Site Request Forgery (CSRF))..

4. Wykonawca jest odpowiedzialny za przygotowanie i konfiguracje srodowiska,
na ktorym bedzie dziatat System, w tym integracje z infrastrukturg
Zamawiajgcego.

5. Wykonawca musi dysponowaé¢ odpowiednio wykwalifikowanym zespotem
projektowym, posiadajgcym doswiadczenie w realizacji podobnych projektéw,
w tym w zakresie projektowania interfejsow Uzytkownika, wdrazania aplikaciji

mobilnych i webowych oraz integracji z ustugami mapowymi i systemami

miejskimi.

6. Wszystkie koszty zwigzane z realizacjg zamowienia (licencje, praca zespotu,
itp.) muszg by¢ zawarte w wycenie przedstawionej przez Wykonawce.

7. System powinien zapewnia¢ szybki czas odpowiedzi (nie dtuzszy niz 1
sekunda dla 90% zapytan), wysokg dostepnos¢ oraz odporno$¢ na duze
obcigzenie. Aplikacja powinna zosta¢ zoptymalizowana pod katem urzgdze
mobilnych i komputerow stacjonarnych.

8. Wymagana jest integracja systemu z mapami (np. Google Maps,

OpenStreetMap lub innym wskazanym przez Zamawiajgcego rozwigzaniem),
umozliwiajgca prezentacje zgtoszeh na mapie (bez zatgcznikéw, w tym bez
zdje€) oraz przypisywanie lokalizacji na podstawie wspéirzednych GPS lub
recznie.

9. Wykonawca wdrozy mechanizm weryfikujgcy zgtoszenia przed udostepnieniem
ich na mapie, pod katem danych osobowych i wulgaryzméw. Przy mapie
powinna by¢ zamieszczona informacja wskazujgca co najmniej jakich zgtoszen
nie publikujemy na mapie, a Uzytkownik dodatkowo powinien by¢ informowany
o tym przed wysytkg zgtoszenia. W przypadku wykrycia danych osobowych lub
wulgaryzméw, przed publikacjg zgtoszenia na mapie, Uzytkownik powinien by¢
poinformowany o tym fakcie w celu umozliwienia wprowadzenia zmian
w zgtoszeniu i $wiadomego zatwierdzenia publikacji. Jesli weryfikator

spowoduje, ze zgtoszenie nie zostanie wysSwietlone na mapie — Operator

/ powinien otrzymaé w Systemie informacje o niewyswietlonych zgtoszeniach

i mie¢ mozliwos¢ ich pojedynczego lub grupowego wyswietlenia mapie.
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Sposob automatycznego wyswietlania zgtoszen na mapie i dziatania

mechanizmu zostang opisane w Dokumencie Analitycznym.

10.Wykonawca wdrozy mechanizm, ktory zapewni, ze zadne zatgczniki do
zgtoszenia (w tym zdjecia) nie bedg widoczne na mapie. Zatgczniki dodane
przez Zgtaszajgcego powinny by¢ dostepne dla Operatorow w aplikacji
webowej do zarzagdzania zgtoszeniami, zgodnie z  przydzielonymi
uprawnieniami oraz dla Zgtaszajgcego rejestrujgcego zgtoszenie w aplikacji
mobilnej. Zatgczniki dodawane przez Operatorow powinny by¢ widoczne
jedynie dla Operatorow, zgodnie z przydzielonymi uprawnieniami.

11.Wykonawca jest réwniez zobowigzany do zapewnienia, ze:

9.1. wszystkie elementy uzywane w projekcie sg legalne, aktualne
i zgodne z Opisem Przedmiotu Zamowienia.

9.2. przed uruchomieniem systemu Zamawiajgcy otrzyma wszelkie
niezbedne certyfikaty, klucze licencyjne oraz inne dokumenty
potwierdzajgce legalnos¢ oprogramowania.

12.System musi by¢ dostosowany do réznych urzgdzen (telefony komorkow
tablety, komputery stacjonarne), z ptynnie skalujgcymi sie elementami

graficznymi oraz tekstowymi;

13.Aplikacja mobilna musi by¢ dostepna do pobrania ze sklepéw Google Play
oraz App Store. Wsrdd informacji udostepnionych o Aplikacji w sklepach
powinien by¢ umieszczony link do deklaracji dostepnosci Aplikacji mobilnej;

14.System musi zapewnia¢ obstuge mapy z funkcjg klastrowania oraz filtrowania
wg zasiegu, kolorowymi interaktywnymi znacznikami statuséw, rodzaju
zgtoszen, kategorii i podkategorii oraz automatycznym centrowaniem;

15.Uktad Systemu musi by¢ prosty w obstudze, z przejrzystym menu oraz
sekcjami, umozliwiajgcy tatwe przeszukiwanie i filtrowanie danych;

16.System i jego interfejs (a takze jego kolejne wersje bedgce wynikiem usuniecia
usterki/btedu lub modernizacji) muszg by¢ zgodne z wymaganiami co najmniej
WCAG 2.1 na poziomie AA, z koniecznoscig dostosowania go do
obowigzujgcego standardu, najpdzniej do dnia jego wejscia w zycie;

17.System musi dziataé responsywnie, by¢ zoptymalizowany pod katem

wydajnosci i dostepnosci oraz zgodny z obowigzujgcymi przepisami prawa,
H w tym RODO;

SR | |
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18.System musi mie¢ zaimplementowane rozwigzanie zapewniajgce przesytanie

zgtoszen  wylgcznie przez cztowieka, chronigce przed spamem,
automatycznymi zgtoszeniami, masowg wysytkg itp. (zastosowane rozwigzanie
zostanie opisane w Dokumencie Analitycznym);

19. System musi zapewni¢ sprawdzanie poprawnosci wprowadzanych danych, np.
brak mozliwosci zgtaszania problemow zlokalizowanych poza obszarem miasta
¥ odzi;

20.System musi umozliwiaé ograniczanie obszaru zgtoszen do okreslone;
lokalizacji — miasta Lodzi.

21.System musi by¢ dostepny co najmniej 98,9 % w skali miesigca.

5.1 Zgodnosc¢ z Data Act

System zgtoszeniowy dla mieszkancow musi by¢ zgodny z zatozeniami
I obowigzkami wynikajgcymi z unijnego Rozporzadzenia Data Act (Rozporzgdzenie
Parlamentu Europejskiego i Rady UE w sprawie harmonijnych zasad dostepu d
danych i ich wykorzystywania), w szczegolnosci w zakresie:

5.1.1. zapewnienia przejrzystosci i kontroli nad dostepem do danych

wytworzonych przez System,

5.1.2. umozliwienia  Zamawiajgcemu  petnego  dostepu do  danych
zgromadzonych w Systemie oraz mozliwosci ich eksportu w otwartych
formatach (np. JSON, CSV, XML),

5.1.3. zapewnienia interoperacyjnosci z innymi systemami miejskimi oraz
mozliwos¢ integracji AP,

5.1.4. rozdzielenia rol i odpowiedzialnosci w zakresie dostepu do danych
(Operator, Zgtaszajgcy, Administratorzy),

5.1.5. zagwarantowania, Zze dane Zgtaszajgcych bedg wykorzystywane
wylgcznie zgodnie z ich przeznaczeniem, w sposob bezpieczny i zgodny

Z przepisami o0 ochronie danych osobowych.

Zamawiajgcy musi mie¢ zagwarantowane prawo do przetwarzania i przenoszenia
« danych generowanych w ramach Systemu oraz mozliwo$¢ korzystania z nich w ramach

H wiasnych systemow analitycznych, raportowych i operacyjnych.

SR _ |
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5.2. Wymagania dotyczgce cyberbezpieczenstwa

5.2.1. Wykonawca zobowigzuje sie do wspotpracy przy wykonaniu analizy ryzyka
dla systemu informatycznego co najmniej raz na 12 miesiecy, uwzgledniajgc
krytyczno$¢ systemu oraz potencjalne zagrozenia oraz wdrozenie
odpowiednich srodkéw bezpieczenstwa i planéw dziatan naprawczych
zgodnie z wynikami tej analizy.

5.2.2. Wykonawca zobowigzuje sie do niezwtocznego, nie pozniej niz w terminie 20
godzin od wykrycia Incydentu bezpieczenstwa dotyczgcego systemow lub

danych Zamawiajgcego, poinformowania Zamawiajacego o zaistniatym

incydencie za posrednictwem poczty elektronicznej oraz telefonicznie na
wskazane przez Zamawiajgcego dane kontaktowe.
5.2.3. Informacja, o ktérej mowa w 5.2.2, powinna zawiera¢ co najmnie;j:
a) date i godzine wykrycia incydentu,
b) opis incydentu,
c) podjete dotychczas dziatania zaradcze,
d) osoby kontaktowe po stronie Wykonawcy odpowiedzialne za dalsz

obstuge incydentu.

5.2.4. Wykonawca zobowigzuje sie do aktywnego udziatu w obstudze incydentu,
w tym:
a) klasyfikacji incydentu zgodnie z  wytycznymi Zamawiajgcego
i obowigzujgcymi przepisami prawa,
b) rejestracji incydentu w systemie zgtoszen Zamawiajgcego,
c) wspotpracy z Zamawiajgcym w zakresie ograniczania skutkéw incydentu,

d) przygotowania rekomendaciji dotyczgcych dalszych dziatan naprawczych.

5.2.5. W przypadku incydentu spetniajgcego kryteria incydentu powaznego
w rozumieniu art. 2 pkt 7 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa, Wykonawca zobowigzuje sie do wspodtpracy
z Zamawiajgcym przy zgtoszeniu incydentu do wiasciwego CSIRT
sektorowego lub CSIRT NASK w terminie nie dtuzszym niz 24 godziny od
. wykrycia incydentu.

<
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5.2.6. Wykonawca zobowigzuje sie do przygotowania i przekazania

Zamawiajgcemu w terminie do 3 dni roboczych od zakonczenia obstugi
incydentu szczegotowego raportu zawierajgcego:

a) opis incydentu,

b) dziatania podjete w celu ograniczenia skutkéw,

c) ocene wptywu incydentu na systemy i ustugi Zamawiajgcego,

d) rekomendacje dotyczgce zapobiegania  podobnym  incydentom

W przysztosci.

5.2.7. Wszelkie informacje dotyczace incydentow bezpieczenstwa oraz podjetych

dziatah sg objete klauzulg poufnosci i mogg by¢ udostepniane wytgcznie
osobom upowaznionym przez Zamawiajgcego oraz wiasciwym organom
zgodnie z obowigzujgcymi przepisami prawa.

5.2.8. Zamawiajgcy zastrzega sobie prawo przeprowadzania audytow
bezpieczenstwa systemu informatycznego na dowolnym etapie.

5.2.9. Wykonawca zobowigzuje sie do udostepnienie wszelkich niezbedny
informacji i dokumentacji zwigzanych z bezpieczenstwem systemu n
zgdanie Zamawiajgcego.

5.2.10. Wykonawca jest zobowigzany do regularnej aktualizacji systemu, w tym

takze zewnetrznych bibliotek i oprogramowania niezbednego do dziatania
Systemu, zwlaszcza w kontekscie regularnej aktualizacji i szybkiego
wdrazania poprawek bezpieczenstwa (patch);.

5.2.11. Wykonawca zobowigzuje sie do wspoétpracy z Zamawiajgcym z organami
nadzorczymi w zakresie kontroli zgodnos$ci z przepisami i innymi
obowigzujgcymi regulacjami.

5.2.12. Wykonawca zobowigzuje sie do monitoringu i sprawdzania systemu pod
katem podatnosci i luk bezpieczenstwa. W przypadku znalezienia podatnosci
lub luki bezpieczenstwa Wykonawca zobowigzany jest poinformowac
Zamawiajgcego o tym fakcie i jakie Srodki zaradcze zostaty wykorzystane do
usuniecia wykrytej podatnosci lub luki bezpieczenstwa.

5.2.13. W przypadku korzystania z podwykonawcéw, Wykonawca zobowigzuje sie

. do zapewnienia, ze bedg oni stosowali rownowazne srodki bezpieczenstwa.
H 5.2.14. Wykonawca zobowigzany jest do przeprowadzenie szkoleh z zakresu
. ). f m bezpieczenstwa informacji dla personelu Wykonawcy zaangazowanego
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w utrzymanie systemu, co najmniej raz w roku, dokumentowania

przeprowadzonych szkolen oraz udostepniania Zamawiajgcemu listy
uczestnikow i zakresu szkolen.

5.2.15. Wykonawca zobowigzuje sie do przeprowadzenia na swoj koszt testéw
szczelnosci/bezpieczenstwa kodu (np. testdw penetracyjnych) i dostarczenie
raportu z tych testdw do Zamawiajgcego przed koncowym odebraniem
aplikacji/strony.

5.2.16. Wykonawca bedzie zobowigzany do przedstawienia Zamawiajgcemu opisu
przyjetej polityki bezpieczenstwa oraz Srodkéw technicznych, ktére

zagwarantujg zgodnos¢ z NIS2 oraz RODO na iteracyjne podejscie do

wytwarzania oprogramowania i zaproponuje metodyke, ktéra najlepiej
odpowiada specyfice projektu oraz jego otoczeniu organizacyjnemu
5.2.17. Wykonawca bedzie zobowigzany do przedstawienia Zamawiajgcemu do
wgladu oceny skutkéw dla ochrony danych oraz innej dokumentacji wykonanej
w ramach kompleksowego Systemu zgtoszeniowego dla mieszkancow.
5.2.18. Wszelkie zdarzenia w Systemie muszg by¢ logowane, a okres przechowywani
danych nie moze by¢ krotszy niz 2 lata. Ww. zdarzenia musza by¢ zapisywane

lub eksportowane do plikdw txt, a nastepnie kompresowane do formatu zip lub

gzip.

6. Wymagania funkcjonalne

6.1. Gtéwne funkcjonalnosci Systemu

System zgtoszeniowy dla mieszkancéw bedzie sktadat sie z dwoch interfejsow:
interfejsu Zgtaszajgcego (webowy i mobilny) oraz interfejsu Operatora/Administratorow
(webowy). Interfejsy muszg by¢ ze sobg zintegrowane, dziata¢ w czasie rzeczywistym

i zapewniac przejrzystosc oraz bezpieczenstwo przetwarzanych danych.

1. Aplikacja do zgtoszen (mobilna i webowa) musi umozliwiac:
1.1. rejestracje zgtoszen przez Zgtaszajgcych bez konieczno$ci logowania

(anonimowo);

1 1.2. wprowadzenie nastepujgcych danych przy rejestracji zgtoszenia:
H rodzaj zgtoszenia (wybér z listy z predefiniowanymi wartoSciami),
) )I :' " lokalizacsa (GPS Ilub wybdér na mapie), z moz_liwoécia jej stownego
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doszczegotowienia, opis problemu, zatgczniki ilustrujgce problem

(zdjecia — liczba, format i wielkos¢ mozliwych do dotgczenia
zatgcznikdw zgodna ustawieniami w Systemie), dane do kontaktu
(email lub telefon (dopuszczamy mozliwos¢ wprowadzenia wytgcznie
numerdw z Polski)), wyrazenie zgody na przetwarzanie danych
podanych w zgtoszeniu oraz danych do kontaktu. Wszystkie pola za
wyjatkiem dodawania zatgcznikow, danych do kontaktu oraz zgody na
przetwarzanie danych do kontaktu powinny by¢ obligatoryjne.
W przypadku wpisania danych do kontaktu wyrazenie zgody na

przetwarzanie danych do kontaktu powinno by¢ obligatoryjne.

Elementy formularza zgtoszeniowego oraz powigzania pomiedzy nimi
zostang okreslone w Dokumencie Analitycznym;

1.3. aplikacje powinny umozliwiaé rowniez w sposéb fatwy wycofanie
zgody na przetwarzanie danych, o ktérej mowa w pkt powyzej.

1.4. pobranie pozycji z GPS lub reczne wskazanie lokalizacji na mapie
(lista ulic zestownikowana), 2z mozliwoscia jej stowneg
doszczegotowienia, dla Zgtaszajgcych, ktérzy nie wyrazg zgody na

automatyczne pobieranie pozycji (GPS);

1.5. dodanie zatgcznikéw (zdje¢) wykonanych z poziomu aplikacji mobilnej
lub wskazanie plikbw zapisanych w telefonie/ na dysku lokalnym:;
Liczba mozliwych do dotgczenia plikéw, waga plikow i ich format bedg
ustawiane przez Administratoréw (wartosci domysine oraz sposob ich
konfiguracji zostang dookreslone w Dokumencie Analitycznym).
System musi umozliwia¢ dotgczanie oraz podglad plikéw w formacie
obstugiwanym przez systemy operacyjne popularnych urzgdzen
mobilnych i stacjonarnych;

1.6. aplikacje majg zapewni¢ automatyczng animizacje zatgczonych zdjec
przy pomocy dedykowanego oprogramowania, ktore spetnia co
najmniej wymagania opisane ponizej:

1.6.1. automatyczna anonimizacja danych osobowych na
materiatach wideo i zdjeciowych,

. 1.6.2. wykrywanie  wizerunkdw twarzy o0sO6b oraz tablic
H rejestracyjnych pojazdéw,
1.6.3. mozliwos¢ maskowania danych poprzez rozmycie, pikselizacje

- )' :| " lub maske jednolita.
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1.6.4. obstuga popularnych formatow plikébw wideo (np. MP4, MOV)
oraz graficznych (JPG, PNG),

1.6.5. zachowanie oryginalnej rozdzielczosci materiatu  po
anonimizacji.

1.6.6. mozliwos¢ recznej korekty obszarow anonimizaciji,

1.6.7. mozliwos¢ dodawania lub usuwania obszarow maskowania
przez uzytkownika,

1.6.8. podglad efektu anonimizacji przed zapisaniem pliku
wynikowego.

1.6.9. graficzny interfejs uzytkownika (GUI),

1.6.10. obstuga aplikacji w jezyku polskim,

1.6.11. intuicyjna obstuga niewymagajgca specjalistycznej wiedzy
technicznej.

1.6.12. zgodnos¢ z przepisami RODO / GDPR,

1.6.13. wykorzystanie algorytméw automatycznego rozpoznawania
obrazu,

1.6.14. brak limitu czasu pracy aplikacji w trakcie jednego procesu
anonimizaciji.

1.6.15. brak optat za przesytanie lub przetwarzanie danych,

1.6.16. dostep do aktualizacji oprogramowania w okresie trwani
licencii.

1.7. zapoznanie sie i akceptacje regulaminu aplikacji mobilnej i webowej

oraz klauzuli informacyjnej dotyczgce] przetwarzania danych

(szczegoty zostang okreslone w Dokumencie Analitycznym);

1.8. zapoznanie sie z deklaracjami dostepnosci aplikacji mobilnej
i webowej;

1.9. walidacje danych (weryfikacje wymaganych w formularzu danych oraz
formatu danych) i automatyczne sprawdzanie podobnych zgtoszen
w okolicy, z mozliwoscig rejestracji zgtoszenia lub rezygnaciji;

1.10. Sledzenie statusu zgtoszenia (np. ,przyjete do realizacji”, ,w trakcie
prac”’, ,wykonano”, itp.). Zakres statusow zgtoszen zostanie
dookreslony w Dokumencie Analitycznym;

1.11. podglad zarejestrowanych przez Zgtaszajgcego zgtoszen z poziomu
aplikacji mobilnej (do czasu jej odinstalowania, z pominieciem
zgtoszen zanonimozowanych, zgodnie z konfiguracjg wprowadzong
przez Administratorow) wraz z ich biezgcym statusem (wyswietlanym

H automatycznie lub na zgdanie uzytkownika);
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1.12. dostep do historii obiegu zgtoszenia wraz ze statusami. Sposob

dostepu do informacji, zakres wyswietlanych informacji zostanie
dookreslony w Dokumencie Analitycznym;

1.13. sprawdzanie podobnych zgtoszen w okolicy wraz z ich statusami (bez
konieczno$ci logowania);

1.14. zglaszanie Bteddéw/Awarii Systemu przez Zgtaszajgcych (opis
sposobu przekazywania zgtoszen zostanie opisany w Dokumencie
Analitycznym);

1.15. przegladanie zarejestrowanych zgtoszen — swoich oraz wszystkich

(na mapie oraz w ukfadzie tabelarycznym 2z mozliwoscig ich

wyszukiwania, filtrowania i sortowania po kazdym polu). Zakres
i sposdb  wyszukiwania, filtrowania, sortowania i prezentowania
informacji zostanie dookreslony w Dokumencie Analitycznym.
2. Aplikacja do zarzgdzania zgtoszeniami (webowa) musi umozliwiaé:
2.1. obstuge zgtoszen;
2.2. konfigurowanie zakresu udostepnianych Zgftaszajgcym na mapi
informacji o zgtoszeniach, z mozliwoscig wskazania wyswietlania na

mapie wytgcznie zgtoszen otwartych Iub zgtoszen otwartych

I zamknietych z okreslonego terminu (np. gdy nie uptyneto X dni od ich
zamkniecia). Uprawnienia do zarzgdzania konfiguracjg, wraz
z mozliwoscig zmiany terminu dla zgtoszen zamknietych powinni
posiada¢ Administratorzy. Opis sposobu wyswietlania zgtoszen (bez
zatgcznikdw) i konfiguracji wyswietlania zostanie dookreslony
w Dokumencie Analitycznym;

2.3. szybkie zdejmowanie widocznosci zgtoszenia lub zgtoszen na mapie
ze wskazaniem przyczyny;,

2.4. monitorowanie obstugi zgtoszen, w szczegdlnosci sSledzenie etapu
realizacji zgtoszen na podstawie statusow. Zakres statusow zgtoszen
zostanie dookreslony w Dokumencie Analitycznym;

2.5. konfiguracje Systemu;

2.6. zaktadanie kont i nadawanie uprawnien wielostopniowych (dodanie
kolejnych uprawnien zwieksza zakres dotychczas nadanych)

H w ramach zdefiniowanych w  Systemie rol uprawnien
) )‘:' " odzwieraiedlajgcych sciezke obstugi zg+os§er’1 (opis rél oraz
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mozliwosci tworzenia dodatkowych wraz z przydzielaniem uprawnien

zostanie dookreslony w Dokumencie Analitycznym);

2.7.  wyszukiwanie, sortowanie (w tym pod kagtem ostatniej zmiany
w obrebie zgtoszenia) i ztozone filtrowanie zgtoszen na podstawie
wszystkich pél (doktadny opis pél zostanie dookreslony w Dokumencie
Analitycznym);

2.8. podglad szczegotéw zgtoszenia np. rodzaj zgtoszenia, kategoria,
podkategoria, opis problemu, lokalizacja, zdjecia, dane do kontaktu,
tres¢ wyrazonych zgdd na przetwarzanie danych (szczego6towy zakres

dotyczacy podgladu zgtoszen zostanie dookreslony w Dokumencie

Analitycznym);

2.9. wprowadzanie zmian i dodawanie wiadomos$ci do zgtoszenia przez
Operatorow ( widocznych tylko dla Operatorow/Administratoréw);

2.10. przypisywanie zgtoszen do Operatorow okreslonych Jednostek
Organizacyjnych (grupy Operatoréw) z obowigzkowym
uzasadnieniem, zgodnie z ustalong sciezkg obiegu zgtoszen (Sciezk
obiegu zostanie dookreslona w Dokumencie Analitycznym);

2.11. zawezanie listy Miejskich Jednostek Organizacyjnych np. na

podstawie rodzaju zgtoszenia lub kategorii. Sposéb zawezania
zostanie opisany w Dokumencie Analitycznym;

2.12. zmiane statusow zgtoszen przez Operatorow/Administratorow;

2.13. definiowanie parametréow zgtoszen i zarzgdzanie strukturg kategorii
(podziat dwustopniowy). Opis parametréw oraz struktury zostanie
dookreslony w Dokumencie Analitycznym;

2.14. klasyfikowanie zgtoszen, tj. przyporzgdkowywanie zgtoszen do
okreslonej kategorii i podkategorii oraz okreslanie parametréw
zgtoszen;

2.15. sprawdzanie czy w poblizu istnieje juz podobne zgtoszenie/zgtoszenia;

2.16. ograniczanie obszaru zgtoszen do okre$lonej lokalizacj;

2.17. masowe operacje na zgtoszeniach (np. przypisanie do Jednostek
Organizacyjnych/Operatora/kategorii, zmiana statusu oraz Jednostek
Organizacyjnych, eksport raportow zbiorczych);

H 2.18. eksport danych do plikow CSV, XML, PDF wg zadanych kryteriow
) )Z " (ustawiomego filtrowania) i uprawnien Operatoréyv/Administrator(’)w;
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2.19. eksport zgtoszenia do pliku w formacie .rtf;

2.20. przeglad historii obiegu i wszystkich czynnosci wykonywanych na
zgtoszeniu (historia zgtoszeniu). Szczegoly zostang dookreslone
w Dokumencie Analitycznym;

2.21. oznaczanie wiadomosci jako przeczytanej/nieprzeczytanej przez
Operatora,

2.22. automatyczng aktualizacje listy zgtoszen i powiadomien;

2.23. zgtaszanie btedow/awarii Systemu przez Operatoréw/Administratorow,
zgodnie z przydzielonymi uprawnieniami (opis uprawnien i sposobu

zgtaszania oraz obstugi zgtoszen zostanie dookreslony w Dokumencie

Analitycznym)
2.24. dodanie BugTrackera - dla zgtoszenh technicznych, ktére wymagajg
naprawy btedéw w Systemie, o ile bedg przetwarzane w Systemie;
2.25. definiowanie czasu podejmowania oraz czasu realizacji zgtoszen
przez poszczegolne grupy Operatorow i Administratoréw (SLA liczone
w dniach roboczych) z uwzglednieniem klasyfikacji zgtosze
Domyslnie powinien by¢ ustawiony 10-dniowy czas realizacji zgtoszen

oraz jednodniowy czas na podjecie zgtoszenia (czasy liczone

w dniach  roboczych). Kalendarz dni roboczych w czasie
obowigzywania Umowy zdefiniuje Wykonawca, po tym terminie
Administratorzy. Szczegoéty SLA oraz sposéb ich ustawiania zostang
dookreslone w Dokumencie Analitycznym:;

2.26. automatyczne wyrdznianie zgtoszen na liscie zgtoszen (kolorem)
w zalezno$ci od SLA (np. zblizajgcy sie termin realizacji, zgtoszenie
przeterminowane, itp.), z mozliwoscig indywidualnego wylgczenia
funkcjonalnosci przez Operatora/Administratorow;

2.27. automatyczng rejestracje zgtoszen wystanych na okreslony,
zdefiniowany w Systemie adres email. Wiadomos¢ email powinna byc¢
zapisana jako zatgcznik do zgtoszenia (w formacie .eml lub msg),
elementy wiadomosci (temat, tres¢, zatgczniki, adres email, data i
czas wplywu) powinny zosta¢ automatycznie wprowadzone do
odpowiednich pdl formularza zgtoszenia;

t 2.28. podejmowanie przez Operatorow zgtoszen zarejestrowanych
) >':| " automatycznie (za pomocg aplikacji mobilnej i webowej oraz
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przestanych pocztg elektroniczng na zdefiniowany w systemie adres

email);

2.29. reczng rejestracje przez Operatorow zgtoszen wptywajgcych
pozostatymi kanatami komunikacji (np. telefonicznie, pisemnie,
w trakcie spotkania, ePUAPem, eDoreczeniami (stownik kanatéw) -
opis zostanie dookreslony w Dokumencie Analitycznym);
Administratorzy powinni mie¢ mozliwos¢ definiowania nowych
kanatow w stowniku;

2.30. automatyczne ustawienie kanatu komunikacji (lista zestownikowana

z mozliwoscig rozbudowy przez Administratoréw), daty i czasu wptywu

zgtoszenia dla zgtoszen rejestrowanych automatycznie. Data i czas
powinien by¢é zgodny z datg i czasem wptywu zgtoszenia, a nie jego
rejestracjg w Systemie;

2.31. przekazywanie zgtoszen w aplikacji pomiedzy Operatorami
z zachowaniem informacji o Jednostce Organizacyjnej;

2.32. szybkie (np. przez przycisk ,zwrot do poprzedniego dysponenta
,Zwrot do rejestrujgcego” (etykiety do ustalenia)) zwracanie zgtoszen

do poprzedniego Operatora oraz do pierwszego Operatora na $ciezce

obstugi zgtoszenia z zachowaniem informacji o Jednostce
Organizacyjnej;

2.33. cofniecie zgtoszenia w przypadku, gdy nie zostalo podjete przez
kolejnego Operatora na $ciezce obstugi;

2.34. powielanie zgtoszen (wielokrotne), gdy zgtoszenie zawiera wiecej niz
jeden problem do rozwigzania (zgtoszenie wielowgtkowe). Powielane
zgtoszenie powinno zawiera¢ wszystkie informacje (w tym zatgczniki)
zawarte w zgtoszeniu zrédtowym, za wyjatkiem klasyfikacji zgtoszenia,
z mozliwoscig ich edycji. Kazde ze zgtoszen powielonych powinno by¢
powigzane  ze  zgtoszeniem zrodtowym (wielowgtkowym),
a w zgtoszeniu zrodtowym (wielowgtkowym) powinna by¢ informacja
o wszystkich zgtoszeniach powielonych. Operator powinien mieé
mozliwo$¢ oznaczenia zgtoszenia jako wielowagtkowego oraz zgtoszen
powielonych. Zgtoszenia wielowgtkowe i powielone nie powinny

H wyswietlac sie na mapie. Sposéb obstugi w Systemie zgtoszen
) )Z " wielowagtkowych zostanie dookreslony w Dokum_encie Analitycznym,;

[ Strona21z34



URZAD MIASTA LODZI
2.35. dofgczanie zatgcznikdw do zgtoszen;

2.36. zamieszczanie  wszelkich adnotacji w  zgloszeniach  wraz
z automatycznym odnotowaniem autora, daty 1 czasu ich
zamieszczenia;

2.37. zapisywanie widokow osobistych (zdefiniowanych przez
Operatora/Administratoréw) i ogoélnych (zdefiniowanych przez
Administratorow  dla  poszczegdlnych  grup  uzytkownikow)
wg zdefiniowanych kryteriow;

2.38. zawieszanie terminu realizacji zgtoszen ze wskazaniem przyczyny

(wybor z predefiniowanej listy definiowanej przez Administratorow).

W kazdym przypadku mozliwos¢ wprowadzenia obligatoryjnych
I fakultatywnych, dodatkowych informacji zaleznych od dokonanego
wyboru, wskazanej przyczyny (opis pol i elementéw listy zostanie
dookreslony w Dokumencie Analitycznym);

2.39. wznawiania zgtoszen zawieszonych i zamknietych ze wskazaniem
przyczyny (wybor z predefiniowanej listy). W kazdym przypadk
mozliwos¢  wprowadzenia  obligatoryjnych i  fakultatywnych,

dodatkowych informaciji zaleznych od dokonanego wyboru, wskazanej

przyczyny (doktadny opis pol i elementow listy zostanie dookreslony
w Dokumencie Analitycznym);

2.40. zamykanie zgtoszen po wskazaniu przyczyny  wybieranegj
z predefiniowanej listy definiowanej przez Administratoréw (elementy
listy zostang dookreslone w Dokumencie Analitycznym). W kazdym
przypadku mozliwos¢ wprowadzenia obligatoryjnych i fakultatywnych,
dodatkowych informacji zaleznych od dokonanego wyboru, wskazanej
przyczyny (pola zostang dookreslone w Dokumencie Analitycznym).
Zgtoszenia nie mogg by¢ automatycznie zamykane przez System;

2.41. zmiane aktualnego Operatora zgtoszenia na innego w ramach
posiadanych uprawnien;

2.42. dalszg obstuge zgtoszenia lub przywrocenie zgtoszenia do obstugi
przez innego Operatora w przypadku usuniecia/dezaktywacji
Operatora,

H 2.43. witgczenie nowych uzytkownikoéw, nowych grup uzytkownikow oraz
) )I :' " nowych « Jednostek Organizacyjnych do pracy w Systemie.

[ Strona 22z 34



URZAD MIASTA LODZI
Administratorzy powinni mie¢ mozliwos¢ dodawania uzytkownikow do

istniejacych grup i Jednostek organizacyjnych oraz definiowania

nowych grup Uzytkownikéw i Jednostek Organizacyjnych w Systemie.

Macierz uprawnien zostanie opisany w Dokumencie Analitycznym;
2.44. odczytanie z informacji zawartych w Systemie:

2.44.1. ktérym kanatem wptyneto zgtoszenie;

2.44.2. Kkiedy zgtoszenie zostato zarejestrowane i przez kogo;

2.44.3. kto realizuje lub zrealizowat zgtoszenie;

2.44.4. jakie czynnosci byty wykonywane w zwigzku z obstugg

zgtoszenia;

2.44.5. na jakim etapie jest realizacja zgtoszenia;
2.44.6. w jakim terminie zgtoszenie zostato zrealizowane;
2.44.7. czy zgtoszenie zostato zrealizowane w terminie oraz:
2.44.7.1. w przypadku op6znien — termin realizacji
zgtoszenia oraz przyczyna jego realizacji po
terminie wskazywana z predefiniowanej list
z uwzglednieniem mozliwosci wpisania przyczyny

recznie. Elementy listy zostang dookreslone

w Dokumencie Analitycznym;
2.44.7.2. w przypadku braku realizacji zgtoszenia -
przyczyna braku jego realizacji wskazywana
z predefiniowanej  listy, z  uwzglednieniem
mozliwosci wpisania przyczyny recznie. Elementy
listy zostang dookreslone w Dokumencie
Analitycznym;
2.44.8. czy Zgtaszajgcy zostat poinformowany o sposobie realizacji
zgtoszenia (kiedy i w jaki sposob);
2.45. edycje danych w zgtoszeniu na poszczegdlnych etapach obstugi
zgtoszenia,;
2.46. zmiane wartosci stownikdw z uwzglednieniem mozliwosci wyboru
przez Administratorow wprowadzenia zmiany w zgtoszeniach juz
zarejestrowanych lub bez zmiany w zgtoszeniach zarejestrowanych;

H 2.47. zmiane przez Administratorow tresci, dokumentéw i linkow
) )I :' " udosteprionych w aplikacji mobilnej i webO\_Nej (np.: regulaminy,
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klauzula informacyjna, tres¢ zgody na przetwarzanie danych,

deklaracji dostepnoéci, linku do deklaracji dostepnosci dla aplikacji
mobilnej), stownikdéw, ustawien konfiguracyjnych aplikacji (np.:
okreslenie liczby, rodzaju i wagi pojedynczego zatgcznika mozliwego
do dotgczenia, etykiety podl, placeholdery, itp.), tresci komunikatow
i informacji wyswietlanych Uzytkownikom oraz innych danych
zdefiniowanych w aplikacjach;

2.48. automatyczne anonimizowanie zgtoszen po wskazanych polach, ze
wskazanym statusem, w zadanym okresie czasu, zgodnie

z konfiguracjg wprowadzong przez Administratoréw (sposob dziatania

funkcjonalnosci oraz jej konfiguracja zostang opisane w Dokumencie
Analitycznym). Administratorzy powinni mie¢ mozliwos¢ wigczania
i wytgczania automatycznej anonimizacji zgtoszen; dotyczy to rowniez
mozliwosci anonimizacji zamieszczonych jako zatgczniki zdje¢ lub
innych plikéw;

2.49. ustawienia dla poszczegodlnych rodzajow zgtoszen automatyczn
(bezposrednio do Operatora/grupy Operatorow danej Jednostki

Organizacyjnej), poétautomatycznej (wymaga potwierdzenia przez

Operatora) lub recznej (przez Operatora) dystrybucji zgtoszen
w Systemie. Domyslnie powinien by¢ ustawiony tryb pétautomatyczny.
Tryby wysyiki dla poszczegélnych rodzajow zgtoszeh powinien byé
mozliwy do zmiany przez Administratoréw. Sposoby dystrybucji
zgtoszen i ich konfiguracja zostanie opisana w Dokumencie
Analitycznym;

2.50. automatyczng konwersje plikow z formatu heic (iphone) na format .jpg;

2.51. przechowywanie i podglad historii operacji wykonywanych na
zgtoszeniu ze wskazaniem Uzytkownika, czasu ich wykonania, stanu

pola przed i po zmianie.

6.2. Przeptyw procesu i obstugi zgtoszenia
Przeptyw procesu w Systemie zgtoszeniowym dla mieszkancéw bedzie
« przebiega¢ zgodnie z ponizszym schematem logicznym (szczegdtowy opis $ciezki

H zostanie opisany w Dokumencie Analitycznym):

. >- f m Sciezka obstugi zgtoszen

| Strona 24z 34



URZAD MIASTA L.ODZI
e uruchomienie aplikacji (mobilnej lub webowej) do rejestracji zgtoszen ->

rejestracja/podjecie zgtoszenia -> przygotowanie zgtoszenia do przekazania
Operatorowi/Grupie Operatorow Jednostki Organizacyjnej -> przekazanie
zgtoszenia do Operatora/Grupy Operatorow Jednostki Organizacyjnej -> obstuga
zgtoszenia w Jednostce Organizacyjnej lub zwrot zgtoszenia -> zamkniecie

zgtoszenia, monitorowanie zgtoszen, raportowanie, itp.

Uruchomienie aplikacji

e Zgtaszajgcy wybiera aplikacje, z ktérej chce zarejestrowaé zgtoszenie (mobilng

lub webowg):

o w przypadku wyboru aplikacji webowej Zgtaszajgcy otwiera strone
internetowg, pod ktérg aplikacja jest dostepna i przechodzi do formularza
zgtaszania interwenciji;

o w przypadku wyboru aplikacji mobilnej Zgtaszajacy:

» pobiera jg (o ile nie wykonat tego wczesniej) z Google Play lub App
Store, instaluje aplikacje na swoim telefonie i uruchamia jg lub
» otwiera zainstalowang wczesniej aplikacje na telefonie;
e Operator uruchamia aplikacje webowg do zarzgdzania zgtoszeniami i loguje sie
do niej.

Rejestracja zgtoszenia

e Zgtaszajgcy lub Operator uruchamia formularz do zgtaszania interwencji;

e Zgtaszajgcy lub Operator wypetnia formularz zgtoszeniowy, wprowadzajgc:
rodzaj zgtoszenia (dla Zgtaszajgcych - wybor z listy z predefiniowanymi
wartosciami; dla Operatorbw - dodatkowa mozliwos¢ wpisania recznie),
lokalizacje (GPS Ilub wybor na mapie), z mozliwoscia stownego
doszczegotowienia, opis problemu, zatgczniki ilustrujgce problem (zdjecia), dane
do kontaktu (email lub telefon (dopuszczamy mozliwos¢ wprowadzenia wytgcznie
numerdéw z Polski)), wyrazenie zgody na przetwarzanie danych podanych
w zgtoszeniu oraz danych do kontaktu. Wszystkie pola za wyjgtkiem dodawania
zatgcznikow, danych do kontaktu oraz zgody na przetwarzanie danych do

= kontaktu powinny by¢ obligatoryjne. W przypadku wpisania danych do kontaktu
H wyrazenie zgody na przetwarzanie danych do kontaktu powinno by¢

SR | _
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obligatoryjne. Elementy formularza zgtoszeniowego oraz powigzania pomiedzy

nimi zostang okreslone w Dokumencie Analitycznym;

e System powinien umozliwiaC w sposoéb tatwy wycofanie udzielonej zgody na
przetwarzanie danych;

e System przeprowadza walidacje zgtoszenia (czy zawiera dane w wymaganych
polach i okreslonym formacie) oraz analizuje podobne zgtoszenia w okolicy
(w przypadku kolejnego zgtoszenia dotyczgcego tego samego problemu, tgczy
zgtoszenia jako podobne);

e po pozytywnej walidacji, zgtoszenie zostaje zapisane w Systemie ze statusem

,NOWE”, a Zgtaszajgcy (dotyczy zgtoszen zarejestrowanych w aplikacji (mobilnej

I webowej)) otrzymuje informacje o numerze, pod ktorym zgtoszenie zostato
zarejestrowane w Systemie (tre$¢ informacji mozliwa do zmiany przez
Administratora);

e zgtoszenie zostaje przygotowane do wysyiki (przez System lub Operatora) na
podstawie rodzaju zgtoszenia oraz lokalizacij;

» zgtoszenie nieprawidtowe lub obstugiwane poza Systemem zostaje zamkniete z
wskazaniem przyczyny;

« zgtoszenie prawidtowe zostaje przekazane (zgodnie z ustawionymi parametrami)

automatycznie Ilub recznie do Operatora/Grupy Operatorow Jednostki

Organizacyjnej. Opis przeptywu zostanie okreslony w Dokumencie Analitycznym,;

Obstuga zgtoszenia

Zgtoszenie trafia do listy zgtoszen wiasciwej Jednostki Organizacyjnej;
Operator:

o moze przypisac¢ zgtoszenie do siebie lub innego Operatora w ramach tej
samej Jednostki Organizacyjnej;

o moze zwréci¢ zgtoszenie do poprzedniego Operatora lub Operatora
odpowiedzialnego za rejestracje zgtoszen;

o moze przekazac¢ zgtoszenie do innej Jednostki Organizacyjnej (tylko do
jednostek zgodnych z konfiguracja Systemu, z obowigzkowym
uzasadnieniem);

. o moze zamkngc¢ zgtoszenie w Systemie (wskazujgc przyczyne);

H o W przypadku powielonego zgtoszenia ma mozliwosC wigzania zgtoszen i

. ). f m oznaczania ich jako podobnych;
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o moze edytowa¢ dane zgtoszenia (lokalizacja, opis, rodzaj zgtoszenia,

kategoria, podkategoria, zatgczniki). Zakres mozliwych do edycji danych
zostanie dookreslony w Dokumencie Analitycznym);

o ma wglad w historie wczesniejszych zgtoszen dla tej lokalizacji, w ramach
wiasnej Jednostki Organizacyjnej i przydzielonych uprawnien;

o moze ustali¢ date planowanego rozwigzania zgtoszenia;

o ma dostep do mapy z mozliwoscig podgladu i filtrowania zgtoszen
w okolicy — szczegotowy w zakresie swojej Jednostki Organizacyjnej,
w pozostatym zakresie jak uzytkownik niezalogowany.

o Operator moze modyfikowaé status zgtoszenia (statusy zgtoszen zostang

dookreslone w Dokumencie Analitycznym);
e Zgtoszenie moze zosta¢ wznowione, zanonimizowane, itp. Zakres mozliwych do
wykonania operacji na zgtoszeniu zostanie dookreslony w Dokumencie

Analitycznym.

Weryfikacja zgtoszenia

e Operator po przeprowadzonej ocenie kompletnosci i zasadnosci zgtoszenia:
o moze odrzuci¢ zgtoszenie z podaniem przyczyny;

o moze oznaczyC¢ zgtoszenie jako procedowane poza Systemem;

o moze uznac zgtoszenie za prawidtowe — spetniajgce kryteria formalne
I merytoryczne i przekaza¢ do kolejnego Operatora na Sciezce obstugi
zgtoszenia,;

o moze dotgczy¢ zatgczniki do wiadomosci;

o moze dodawac adnotacje i komentarze niewidoczne dla Zgtaszajacego;

Powyzszy zakres operacji zostanie dookreslony w Dokumencie Analitycznym.

Komunikacja ze Zgtaszajacym

o Przed wystaniem zgtoszenia Zgtaszajgcy jest informowany o zgtoszeniach, ktore
nie sg publikowane na mapie;

e Po wystaniu zgtoszenia Zgtaszajgcemu jest udostepniany numer, pod ktérym
zgtoszenie zostato zarejestrowane w Systemie. Ponadto Zgtaszajgcy jest
informowany o posiadanej mozliwosci sprawdzania, na podstawie otrzymanego

H numeru, statusu zgtoszenia w aplikacji (mobilnej i webowej) oraz ze Urzad nie

informuje o przebiegu i zakohczeniu obstugi zgtoszenia w inny sposéb (tresc
| ] [ ] .
) :‘ kazdej informacji mozliwa do zmiany przez Administratoroy);
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Praca zespotowa Operatoréw

e Operatorzy majg mozliwos¢:

o przegladania wiadomosci wewnetrznych;

o $ledzenia aktywnosci innych Operatoréw na zgtoszeniu w ramach swojej
Jednostki Organizacyjnej zgodnie z przydzielong rolg (np. ,edytuje Jan
Kowalski”);

o 0znaczania wiadomosci jako przeczytane/nieprzeczytane;

o przejmowania zgtoszen do realizacji.

Zamkniecie zgloszenia

o Operator wprowadza opis wykonanych dziatan;

o Wskazuje date zakonczenia obstugi;

« Zgtoszenie mozna oznaczyC jako rozwigzanie i zamkng¢ bez mozliwosci edycji;

e Zgtoszenia oznaczone jako rozwigzane mogg by¢ filtrowane na mapie z opcja
zawezenia okresu, w ktorych zostaty uznane za rozwigzanie.

Zakres statuséw zgtoszen zostanie dookreslony w Dokumencie Analitycznym.

Wznowienie

e Operator moze wznowic zgtoszenie i przekazac do realizaciji;

e historia zgloszenia zostaje zachowana, Operator dodaje komentarz
z uzasadnieniem wznowienia,

Powyzszy zakres operacji zostanie dookreslony w Dokumencie Analitycznym.

Raportowanie i kontrola jakosci

e Administratorzy i Operatorzy mogg generowac raporty wg dowolnego pola,
w szczegolnosci wg:
o statusu zgtoszen;
o daty zgtoszenia;
o powoddéw wskazywanych przy zmianie statusu zgtoszen,;
o kanatu kontaktu;
o Cczasu reakcji i czasu rozwigzania,
o Jednostki Organizacyjnej/Operatora;

. o rodzaju zgtoszen i ich rozktadu w czasie;

H o kategoryzacji;
n )l f [ ] o |Oka|izaCji; -
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o powtarzalnosci zgtoszenh w lokalizacij;

o ustawionych parametrow;
o Administratorzy i Operatorzy mogg generowacC wykaz zgtoszen, posortowanych
wg kolejnosci wptywu, ktore wptynety we wskazanym przez nich okresie (zakres
i spos6b prezentacji danych zostanie dookreslony w Dokumencie Analitycznym);
o Zakres raportowania zostanie dookreslony w Dokumencie Analitycznym:;
o Mozliwe jest wykonywanie eksportéw danych, wizualizacji (mapa, wykresy) oraz
przegladéw dziennego/tygodniowego/miesiecznego lub wg zakresu wskazanego

przez Operatora/Administratorow w formie plikéw: CSV, PDF, XML.

Systemowe powiadomienia i alerty

System powinien mie¢ mozliwos$¢ m.in.:
o przypominania o zgtoszeniach oczekujgcych dtuzej niz X dni (parametr
definiowany przez Administratorow dla poszczegolnych kategorii
i podkategorii  zgtoszen - sposéb definiowania zostanie opisany
w Dokumencie Analitycznym);
o ostrzegania przed przekroczeniem terminu rozwigzania;

o przypomnienie o zblizajgcym sie terminie realizacji zgtoszenia;

o powiadomienie o uptynieciu terminu realizacji zgtoszenia;

o Wigczania i wylgczania alertobw np. na maila (progi alertow muszg byé
konfigurowalne). Wszystkie alerty sg rejestrowane i dostepne w historii
Operatora.

e Powiadomienia powinny by¢ ustawiane indywidualnie przez kazdego Operatora,
z mozliwoscig ich indywidualnego wytgczenia.

o Zakres powiadomien zostanie dookreslony w Dokumencie Analitycznym;

6.3. Testy funkcjonalne i wydajnosciowe

W ramach realizacji zamoéwienia Wykonawca bedzie zobowigzany do
przeprowadzenia wspolnie z Zamawiajgcym testow wdrazanego Systemu, w tym:

o funkcjonalnych,
e wydajnosciowych,
_H_ o bezpieczenstwa,
) i .- logowania Operatofow/Administratorow . .
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Zakresy testéw zostang dookreslone w Dokumencie Analitycznym. Wszelkie wykryte

btedy muszg zosta¢ usuniete przez Wykonawce przed produkcyjnym uruchomieniem

Systemu.

6.4. Produkcyjne Uruchomienie Systemu

Produkcyjne uruchomienie Systemu wymaga zakonczenia testéw z wynikiem
pozytywnym oraz petnej konfiguracji obejmujgcej m.in.: ustawienie wymaganych
parametréw, zatozenie kont Operatorow, Administratoréw, przekazanie wszystkich
danych dostepowych oraz przeprowadzenie szkolen.

Wykonawca musi zapewni¢ co najmniej instrukcje dla Zgtaszajgcego, Operatora,

Administratorow. Mozliwe sg rdézne sposoby dostarczenia instrukcji np. w formie
elektronicznej lub w aplikaciji.

Momentem formalnego zakonczenia uruchomienia produkcyjnego bedzie
podpisanie Protokotu Koncowego, ktory jednoczesnie rozpocznie okres Swiadczenia

gwaranciji i asysty technicznej.

7. Harmonogram realizacji Przedmiotu Zamowienia

Zakres

Czas realizaciji

Etap | :
opracowanie

Dokumentu

Analitycznego, ktory

zawierat

bedzie wszystkie

istotne dla

przedmiotu Umowy ustalenia i informacje

realizacji

do 2 miesiecy od dnia

zawarcia Umowy

Etap II:

a) dostarczenie, instalacja oraz konfiguracja Systemu

do 3 miesiecy od odbioru
Etapu |

b) udzielenie licencji na testowanie i uzywanie Systen

c) przeprowadzenie wspélnie z Zamawiajgcym te
odbiorowych;

d) szkolenia Administratoréw i Operatorow;
e) uruchomienia produkcyjnego Systemu;

Etap IlI: od odbioru Etapu Il do konca

a) Swiadczenie ustug asysty technicznej i | trwania umowy.

gwarancji (w szczegolnosci dostosowywanie

5 _ |
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Systemu do zmian  przepisow  prawa
powszechnie obowigzujgcego)
b) Realizacja prac dodatkowych w ramach prawa

opcji

8. Wymagania w zakresie szkolen

Wykonawca zobowigzany bedzie do przeprowadzenia szkoleh dla pracownikow
Zamawiajgcego. Zakres szkoleh powinien obejmowac nastepujgce obszary:

e szkolenie dla Administratorow — dotyczace konfiguracji Systemu, zarzgadzania

uprawnieniami, dodawania Jednostek Organizacyjnych, modyfikacji stownikéw,
zarzgdzania uzytkownikami, dostepu do logow i raportdw, monitorowania
dziatania, itp.

e szkolenie dla Operatorbw— obejmujgce m.in. obstuge zgtoszen, zarzgdzanie
komunikacjg z mieszkancami, zmiane statusu zgtoszen, przekazywanie zgtoszen
pomiedzy Jednostkami Organizacyjnymi, korzystanie z narzedzi d

wyszukiwania i filtrowania zgtoszen, itp.

Szkolenia powinny by¢é prowadzone w jezyku polskim. Zamawiajgcy dopuszcza
mozliwos¢ realizacji szkolen w formie zdalnej. Po zakonczeniu szkolenn, Wykonawca
zobowigzany jest do dostarczenia kompletnego pakietu materiatow szkoleniowych oraz

nagran (w przypadku szkoleh online).

Plan szkoleh bedzie uzgodniony w trakcie Etapu .

9. Wymagania w zakresie Dokumentacji

Wykonawca zobowigzany jest do przygotowania i przekazania dokumentacji
dotyczacej Systemu. Dokumentacja musi byé zgodna ze stanem faktycznym
wdrozonego Systemu oraz zrozumiata dla odbiorcow o réznym poziomie wiedzy
technicznej.

Wymagana dokumentacja obejmuje w szczegdlnosci:

H e dokumentacje konfiguracyjng i administracyjng - opisujacg sposob

zarzgdzania Systemem, konfiguracjg Jednostek Organizacyjnych,

SR | _
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stownikami, kontami uzytkownikéw, parametrow systemowych oraz

integracji z zewnetrznymi komponentami,

e instrukcje dla Zgtaszajgcego i Operatora - w formie prostych,
ilustrowanych przewodnikow, opisujgcych sposob korzystania z Systemu
odpowiednio przez Zgtaszajgcych i Operatorow,

o dokumentacje bezpieczenstwa - opisujgcg zastosowane = $rodki
zabezpieczajgce system, w tym procedury autoryzacji, szyfrowania (TLS
1.3, AES), kontroli dostepu i zarzgdzania kopiami zapasowymi,

o dokumentacje potwierdzajgcg zgodnos¢ Systemu z WCAG 21

przynajmniej na poziomie AA, w tym oswiadczenie.

o plan testéw i raporty z testow wraz z ich wynikami.

Dokumentacja musi byC¢ przygotowana w sposob przejrzysty, logicznie
uporzgdkowany i zgodny z dobrymi praktykami dokumentacyjnymi, a wszelkie zmiany
w Systemie w trakcie realizacji zamdéwienia muszg by¢ odpowiednio odzwierciedlone
w dokumentacji. Dokumentacja stanowi integralng czes¢ przedmiotu zamowieni

I bedzie podstawg do oceny kompletnosci i jakosci wykonania prac wdrozeniowych.

10. Asystatechnicznai gwarancja

Po podpisaniu Protokotu Koncowego Wykonawca zobowigzany bedzie do
Swiadczenia ustug asysty technicznej i gwarancji przez okres od odbioru Etapu Il do
konca trwania umowy, ktorej celem jest zapewnienie ciggtosci dziatania Systemu,
biezgce wsparcie w jego uzytkowaniu oraz szybka reakcja na ewentualne problemy.
W szczegolnosci Wykonawca:

e bedzie przyjmowaé zgtoszenia, za pomocg dedykowanego kanatu kontaktu w dni

robocze od poniedziatku do pigtku w godzinach pracy Urzedu Miasta t.odzi,

o zobowigzuje sie do usuwania zgtoszonych awarii w terminie zgodnym

z przyjetym SLA,

e zobowigzuje sie do biezgcego dostosowywania Systemu do powszechnie

obowigzujgcych przepisow prawa ( w ramach wynagrodzenia podstawowego),

o bedzie udziela¢ konsultacji technicznych dotyczgcych obstugi Systemu oraz

- probleméw zgtaszanych przez Uzytkownikow,

H e zapewni mechanizmy automatycznego tworzenia kopii zapasowych oraz

- )' :| ®  mozliwo$é szybkiego przywrdcenia danych,
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e bedzie prowadzi¢ dokumentacje dziatan serwisowych oraz aktualizaciji.

Wszelkie dziatania w ramach asysty technicznej muszg by¢ zgodne z zasadami
bezpieczenstwa systemow informatycznych, obowigzujgcymi przepisami prawa oraz
wymaganiami Zamawiajgcego. Ustuga asysty technicznej i gwarancji muszg byc¢
Swiadczone w sposob zapewniajgcy nieprzerwane i stabilne funkcjonowanie Systemu

zgtoszeniowego dla mieszkancéw, zgodnie z obowigzujgcymi przepisami prawa.
Z Wykonawcg zostanie zwarta umowa powierzenia przetwarzania danych

Szczegotowy zakres i zasady Swiadczenia serwisu gwarancyjnego i ustug asysty

technicznej zapisane sg w § 10 Umowy.

11. Prawo Opcji

Zamawiajgcy zastrzega mozliwos¢ skorzystania z prawa opcji w zakresie i na
warunkach opisanych w umowie.

12. Plan Wyjscia

1. Wykonawca zobowigzuje sie do wspotpracy przy przygotowaniu i realizacji planu wyjscia
zwanego dalej Exit Planem na zasadach okreslonych przez Strony.

2. Realizacje prac zwigzanych z realizacjg Exit Planu Zamawiajgcy planuje rozpoczaé¢ nie
wczesniej niz na 12 miesigce przed terminem zakoriczenia Umowy.

3. Exit Plan bedzie realizowany w ramach prac dodatkowych w ramach prawa opcji .

4. W przypadku, gdy z chwilg zakonczenia Umowy, Zamawiajgcy bedzie dokonywat
uruchomienia nowego systemu do obstugi procesow merytorycznych objetych
Systemem, to Wykonawca jest zobowigzany co najmniej do:

a) przekazywania Zamawiajgcemu lub  podmiotowi wskazanemu przez
Zamawiajgcego, informacji dotyczacych struktury przechowywanych danych i
relacji pomiedzy danymi w Systemie w terminach wskazywanych przez
Zamawiajgcego;

b) przekazywania Zamawiajgcemu lub  podmiotowi wskazanemu przez
Zamawiajgcego, danych przetwarzanych w Systemie w formacie i strukturze

wskazanej przez Zamawiajgcego i w terminach wskazanych przez

Zamawiajgcego;
- c) przekazywania Zamawiajgcemu lub  podmiotowi wskazanemu przez
H Zamawiajgcego, informacji dotyczacych struktury danych udostepnianych i

. pobieranych poprzez interfejsy wymiany danych (API) oraz logiki biznesowej
)‘ :| " dotyczacej danych przekazywanych poprzez API;
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13.

d)

9)

h)

udzielenie konsultacji i biezgcego wsparcia, w tym poprzez udziat w spotkaniach
roboczych z przedstawicielami Zamawiajgcego Iub nowego podmiotu,
dotyczgcych procesu migracji danych z Systemu;

zapewnienia Zamawiajgcemu mozliwos¢ rozwigzania Umowy i przeniesienia
danych w razie potrzeby;

do wspoditpracy podczas przenoszenia powierzonych mu danych, systeméw lub
aplikacji do innego dostawcy ustug Ilub bezposrednio do infrastruktury
uzytkownika;

zapewnienia Zamawiajgcemu wiasnosci przetwarzanych informacji w trakcie
trwania Umowy oraz po jej zakonczeniu;

zagwarantowania Zamawiajgcemu, ze nalezgce do niego dane zostang
catkowicie ibezpiecznie usuniete przez dostawce ustug w ktorych byly
przetwarzane;

okreslenia zasady i terminy zwrotu lub usuniecia przetwarzanych informacji.

Wymagania dotyczace retencji danych

O ile w Systemie przechowywane bedg dane o Zgtaszajgcych, to dane te
przechowywane bedg przez okres wskazany przez Zamawiajgcego lub do czasu
wycofania zgody na ich przetwarzanie (aplikacja powinna umozliwia¢ wycofanie zgo
Zgtaszajgcemu)

Szczegodtowe zatozenia dotyczagce retencji danych zostang okreslone w trakcie realizacji

Etapu I.
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